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Resumen: En el presente articulo se aborda una cuestion de derecho comparado, mas
precisamente de Italia, que hoy dia resulta sumamente importante. Me refiero a los delitos
informaticos. La importancia de su estudio excede la mera curiosidad intelectual o la
habitual idea del estudio del derecho comparado; con las tecnologias actuales, muchos de
los delitos informaticos pueden cometerse en un lugar y causar sus efectos en otro. De ese
modo, se exponen aqui los tipos penales mas importantes de la legislacion italiana en la
materia, que fueron incluidos en 1993 y reformados en 2008, para tener una perspectiva de
sus estructuras, sanciones y modos de ejecucion. Para finalizar, ya evaluadas las objeciones

constitucionales que se presentan, se formula un analisis critico de los institutos.
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Abstract: In this paper, we are dealing with a comparative law subject, more precisely
of Italy, which is extremely important at present times: computer crimes. The importance

of their study exceeds the mere intellectual curiosity or the usual idea of the study of
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comparative law, since with current technologies, many computer crimes can be committed
in one place and cause its effects in another. Thus, the most important criminal types of
the Italian legislation on the matter that were included in 1993 and reformed in 2008 are
presented here to have a perspective of their structures, sanctions and methods of execution.
To finalize, and already evaluated the constitutional objections that are presented, a critical

analysis of the institutes is formulated.
Keywords: Italian criminal law. Cybercrime. Legislative reforms

Sumario: I. Introduccion. Il. La reforma. I1l. Los tipos penales introducidos por
la ley y sus reformas. I'V. Excursus, algunas particularidades del tema tratado. V.
Conclusiones. Bibliografia.

l. Introduccion

Las respuestas que el derecho podia dar al vertiginoso desarrollo de las tecnologias
informaticas fue un tema que atrajo la atencion de los paises europeos —Italia, en
particular—, mucho antes que el tema llegara a estas latitudes.

En efecto, la tradicion codificadora de los paises que receptaron el derecho
continental evidencié numerosos inconvenientes al momento de resolver
cuestiones relacionadas con la informatica.

De mas esta decir que los viejos digestos normativos de ningiin modo podian
prever tecnologias como las que hoy tenemos al alcance. En lo particular, debe
decirse que el Codigo Penal Italiano data del afio 1931, y el Codigo Civil de
1942. Asi pues, la ley no podia contemplar adecuadamente todas las posibles
derivaciones de estas actividades.

A principios de los afios noventa, la legislacion italiana se preocup6 por estas
lagunas, y comenzo6 a sancionar leyes tendientes a darle completitud a su sistema
juridico.

Cabe sefialar que los problemas fundamentales se situaban en torno al software
y el conjunto de datos contenidos en un sistema, puesto que los casos relativos
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a la tutela del hardware se subsanaban a través de los tipos penales tradicionales
de dafio y hurto.

Para los casos de software, o datos obrantes en un registro, en efecto, se
tornaba dificil si no imposible afirmar el caracter de cosa fisica de éstos para
adaptarlos a la figura prevista en el articulo 635 del C.P.,! que preveia el delito
de dafio en tanto la Constitucion italiana veda la aplicacion de la analogia en el
derecho penal, como derivacion del principio “nulla crime nulla poena sine lege”
(articulo 25 de la Constitucion italiana).

El derecho civil, a su vez, todavia ponia en duda que fuera correcta la aplicacion
analogica al software de los derechos de autor, regidos por la ley nimero 633 del
afo 1941.

Ante esta situacion, el legislador se aboco a la solucion del problema y
mediante un decreto legislativo (el nro. 518/92) introdujo algunas modificaciones
al concepto de derecho de autor en el &mbito civil para adaptarlo a las nuevas
necesidades.

En el &mbito penal, por su parte, el parlamento dictd el dia 23 de diciembre de
1993 laley nimero 547, por lacual se penaban los delitos informéticos, subsanando,
fundamentalmente, el obstaculo que traia el concepto de “inmaterialidad™.?

A lo largo del presente articulo, se intentara brindar un resumen de lo que son
los delitos informaticos en Italia a través de su regulacion legal, y, en los casos en
que sea pertinente, ver como la jurisprudencia los ha entendido, mediante la cita
de antecedentes aplicables a cada caso.

1 El articulo 635 del C.P.I. pena con reclusion de hasta un afio o multa de 600.000 mil liras al que: “...destruya,
desvanezca, deteriore, o torne inservible en todo o en parte, a una cosa mueble o inmueble ajena...”.

2 En Argentina ocurri6é algo similar con el recordado resolutorio del Juez Sergio Torres sostuviera que ...
La violacion del sistema de seguridad de una pagina Web, reemplazéndola por otra -en el caso, un grupo de
hackers altero la pagina de inicio de la Corte Suprema de Justicia agregandole una alusiva al aniversario de la
muerte de un periodista- no encuadra dentro de la figura penal del delito de dario prevista en el art. 183 y 184
inc. 5 del Cod. Penal, pues no es dable considerar a la citada pagina Web o a los datos o sistemas informaticos
como ““cosa” en los términos del art. 2311 del Céd. Civil, en tanto por su naturaleza no son objetos corpdreos
ni pueden ser detectados materialmente....”. Juzgado Nacional de la Instancia en lo Criminal y Correccional
Federal Nro. 12 « 20/03/2002 * Gornstein, Marcelo H. y otros * LA LEY 2002-C, 23. Vale resaltar que aquel
fallo fue apelado por el Fiscal a cargo de la Fiscalia Nacional en lo Criminal y Correccional federal nro. 1 y
luego confirmado por la Camara Federal.
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II. La reforma

Con la ley 547/93 se agregaron articulos y se modificaron conceptos en torno a
los delitos informaticos.

La doctrina italiana comenzo entonces a hablar de los crimenes informaticos,
entendiendo por estos cualquier delito o violacion del codigo civil o penal en la
que la tecnologia informatica haya sido un factor determinante para la concrecion
del acto.

Asi, debemos distinguir entre delitos informaticos propiamente dichos y
delitos que requieren la informatica como medio comisivo. Son los primeros
los que necesitaban urgentemente una legislacion, pues los segundos podian
subsanarse mediante las reglas generales obrantes en el Coédigo Penal.

En virtud de la nueva ley, quedaban incluidos en las previsiones normativas
los sistemas informéticos y de telemética,® el software y todo el patrimonio
informatico (incluye todo tipo de datos, imagenes, sonidos, etc.)

No obstante, la reforma fue criticada porque no se colocaban a los delitos
informaticos de forma auténoma dentro de la legislacion italiana; antes bien,
se constituian a lo largo del Codigo como una simple adaptacion dispersa a la
realidad que se vivia.

Asi pues, no se plasmaban en el Codigo las caracteristicas de estos delitos, que
por ello requieren un profundo analisis sobre el disvalor de la conducta del autor
y el resultado producido.

Por eso, se considera que la reforma legislativa italiana obedeci6 no tanto a un
sesudo proyecto de los parlamentarios, sino a la necesidad de dar cumplimiento
a las directivas emanadas de la Comunidad Econémica Europea a través del
Consejo.

3 Puede definirse como telematica la transmision de datos a distancia entre y por medio de ordenadores. Si
sustituimos el vocablo transmisién por el concepto de comunicacion, comprendemos la palabra datos en un
sentido amplisimo y sobreentendemos que tras los equipos informaticos hay personas, el concepto adquiere otro
significado: la comunicacion entre personas utilizando el ordenador como medio.
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II1. Los tipos penales introducidos por la ley y sus reformas

La antes mencionada reforma introdujo una gran cantidad de tipos penales en el
Codigo. A continuacion, trataré de agruparlos para una mejor exposicion.

Atentado a instalaciones de utilidad publica.

El articulo 420 del Codigo Penal Italiano prevé en su figura genérica el atentado
a las instalaciones de utilidad publica.

De este modo, sanciona con penas de uno a cuatro afios al que, mediante la
ejecucion de una conducta, dafie o destruya instalaciones de utilidad publica,
salvo que el hecho pueda encuadrar en una sancién mas grave.

Con la reforma de 1993, se amplio el texto del articulo. Asi, se incluyeron
diversas actividades delictivas, como las conductas del que, mediante la ejecucion
de una conducta, dafie o destruya sistemas informaticos o telematicos de utilidad
publica, o bien datos, informaciones o programas contenidos o relacionados con
ellos.

El articulo agrega que si del hecho derivase la destruccion o el dafo a la
instalacion o del sistema, de la informacion o de los programas, o bien la
interrupcion —incluso parcial— del funcionamiento de la instalacion o del sistema,
la pena se eleva a una escala penal de tres a ocho afios de reclusion (confr. articulo
2 de la ley 547/93).

Segun la doctrina, el bien juridico tutelado por este articulo es el orden
publico y los términos “datos”, “informacion” y “programas” deben considerarse
fungibles entre si, en tanto el concepto técnico de “dato” es genérico y engloba
sin duda los otros dos términos.

En el orden procesal debe decirse que el delito es perseguible de oficio, y que
procede la detencion en caso de flagrancia.

El tipo penal cuenta con un aspecto objetivo, constituido por la destruccion
o el dafio de instalaciones de utilidad publica o de investigacion de elaboracion
de datos, o bien de sistemas informaticos o telematicos de utilidad publica.
Asimismo, se incluyen los datos, informaciones o programas contenidos en ellos.
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La insercion de la palabra utilidad publica como elemento del tipo penal tiene
efectos restrictivos sobre la aplicacion de la figura, de modo que las instalaciones
implicadas sean solo aquellas cuya desafectacion pueda crear un peligro para el
orden publico.

De tal suerte, el concepto de utilidad publica se entiende en sentido funcional:
esto es, en la estructura colectiva de su destino que excede la mera afectacion al
particular.

Sin embargo, la totalidad de las prescripciones introducidas en 1993, que
acabo de resefiar, fueron dejadas sin efecto por la reforma del 18 de marzo de
2008.

Acceso indebido a un sistema informatico y telemético

La figura esté prevista por el articulo 615 ter del Codigo, y sanciona con penas
de hasta tres afios al que indebidamente se introduce en un sistema informatico
o telematico protegido por medidas de seguridad, o bien se mantiene contra la
voluntad expresa o tacita de quien tiene el derecho de excluirlo. La pena sube de
uno a cinco afos si:

1) El hecho lo comete un oficial publico o de un encargado de servicio publico, quien
abusando de sus facultades o violando los deberes inherentes a su funcion o servicio, o
bien por quien ejercita también indebidamente la profesion de investigador privado o
abusando de la calidad de operador del sistema.

2) Si el culpable del hecho usa violencia sobre las cosas o las personas, o bien lo concrete
armado.

3) Si del hecho deriva la destruccion o el dafio del sistema o interrupcion total o parcial
de su funcionamiento, o bien la destruccion o el dafio de los datos, de las informaciones

o de los programas contenidos en estos.

Por otro lado, si en los hechos previstos en los puntos uno y dos se tratan de
sistemas informaticos o telematicos de interés militar o relacionados con el orden
publico o a la seguridad o salud publica, a la proteccion civil o que de cualquier
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modo revista interés publico, la pena se eleva de uno a cinco afios o de tres a ocho
afios, respectivamente.

Desde el aspecto procesal, el hecho previsto por el primer inciso es perseguible
solo a instancia de accion privada, por la persona ofendida, en el resto de los
casos, se procede de oficio (confr. art. 4 de la ley numero 547/93.

Conviene advertir, respecto del bien juridico tutelado, que el articulo fue
introducido en el libro de los delitos contra las personas (II), en el marco de
la tutela de la libertad individual, y mas precisamente en lo que respecta a la
inviolabilidad del domicilio (capitulo III).

Aqui debemos destacar que se trata del “domicilio informatico” —el lugar en
el que la persona desarrolla sus facultades intelectuales y expresa su forma de ser,
con la consiguiente facultad de excluir a terceros— en tanto conforma un area de
respeto a la privacidad, garantizado por el articulo 14 de la Constitucion italiana
y, en el &mbito penal, por la vieja redaccion de los articulos 614 y 615 del Cédigo
Penal.

La jurisprudencia, por su parte, ha tenido oportunidad de expedirse precisando
los alcances del tipo, al sostener que el acceso abusivo a un sistema informatico
o telematico se configura con la mera intrusion y que no exige que la conducta
traiga aparejada una lesion de la reserva de los usuarios, ni tampoco que tal
“invasion” se ejecute con el objetivo de violar su privacidad.*

La casacion italiana también ha considerado que el delito previsto en el art.
615-ter c.p. se configura respecto del sujeto que, violando las disposiciones del
titular regulador de los permisos de acceso, ingrese o se mantenga ilegitimamente
en una base de datos o en un software de gestion.®

En esa sentencia también se sostuvo que, en el ambito laboral y empresaria,
tales parametros se refieren a los limites de la autorizacion de acceso que pudiese
tener el empleado, de modo que sea sancionable penalmente la conducta de acceso
a un sistema informatico producida en violacion a las disposiciones o directivas
impartidas en los casos en que el acceso a algunos datos sea materialmente
impedido por contrasefia o area reservada.

4 Camara de Casacion Penal italiana, sentencia del 6 de febrero 2007, nro. 11689.
Camara de Casacion Penal, sentencia nro. 48895/2018.
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Obtencion o difusion indebida de codigos de acceso a sistemas
informaticos o teleméticos

El articulo 615 quarter del CPI sanciona con prision de hasta un afio y multa de
hasta diez millones de liras® al que, con el fin de obtener para si o para otro un
beneficio o provocar un dafio al otro, indebidamente obtiene, reproduce, difunde,
comunica o entrega codigos, contrasefias u otros medios idoneos para acceder a
un sistema informatico o telematico protegido por medidas de seguridad, o bien
dicta indicaciones o instrucciones idoneas a dicho fin.

La pena de reclusién es de uno a dos afios y la multa de diez a veinte millones
de liras si concurre alguna de las circunstancias previstas en los numeros 1 y 2 del
articulo 617 quarter parrafo cuarto, el cual veremos mas adelante.

La norma bajo examen debe entenderse conglobante con los articulos
siguientes y evidencia conductas netamente enunciativas que contienen todos los
comportamientos que impliquen una efectiva amenaza para la seguridad de los
sistemas.

La primera norma configura un delito de peligro, tendiente a prevenir el hecho
dafioso. La jurisprudencia ha incluido en este tipo delitos como la clonacion de
celulares.’

Difusion de programas que tengan por fin daniar o interrumpir un
sistema informatico

El articulo 615 quinquies sanciona con pena de hasta dos afios de prision y con
multa de hasta veinte millones de liras a quien difunde, comunica o entrega un
programa informatico confeccionado por él u otros que tenga por objeto o efecto
el dafio de un sistema informatico o telematico de los datos, o de los programas en
esos contenidos o relativos, o bien la interrupcidn total o parcial, o la alteracion
de su funcionamiento.

&1 euro=2000 liras, aproximadamente.
" Camara de Casacion Penal italiana, sentencia del 17 de diciembre de 2004, nro. 5688.
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La norma sanciona la conducta de quien introduce en el sistema un programa
o un conjunto de datos dirigido Ginicamente a dafiar el sistema en el que ingresa.
En la norma se evidencian algunas hipdtesis del daio que podria causarse y esta
destinado fundamentalmente a los virus informaticos.

En el marco de la jurisprudencia italiana, cobra especial relevancia el conocido
como “caso Vierika”, analizado por el tribunal de Bolonia en el que se condeno
por este delito al difusor del virus conocido como Vierika.®

En primera instancia, se considerd que la propagacion del virus alteraba
el funcionamiento normal del Microsoft Outlook y del Internet Explorer, sin
conocimiento del usuario. Asimismo, se agregd que debia encuadrase la conducta
en el articulo 615 ter del Codigo Penal italiano, dado que el imputado habia
superado de modo abusivo los obstaculos predispuestos para proteger el acceso
al sistema; es decir, el mero hecho de “bajar” la proteccion que tenia ya Internet
Explorer podia considerarse como delito.

La sentencia fue apelada y la Corte de Apelaciones entendio que la creacion del
programa de auto reproduccion y su lanzamiento en la web estaban univocamente
dirigidos a enviar e instalar de modo insidioso y fraudulento a una comunidad
indiscriminada de usuarios que desconocia su origen usando sus datos personales
de la firma de correo.

De tal suerte, explica el tribunal, la nocion de ‘“acceso abusivo” se ve
configurada con el conocimiento indeseado de datos personales del domicilio
informatico que se identifica como el verdadero bien personalisimo protegido
por la norma, y no tanto por el conocimiento o posibilidad de conocimiento de
aquellos por parte del autor.

Dario de sistemas informaticos o de telematicos

El articulo 635 bis prevé el dafio a los sistemas informaticos o telematicos, y
sanciona con reclusion de seis meses a tres afos a quien destruya, deteriore o
torne inservibles, en todo o en parte, sistemas informaticos o telematicos ajenos,
o bien programas, informaciones o datos ajenos.

8 Tribunal de Bolonia - Sentencia nro. 1823 del 21/07/2005.
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El hecho se agrava si el responsable es operador del sistema, o bien concurre
algunas de las agravantes de la figura genérica del articulo 635, a saber: ejercicio
de violencia 0 amenazas contra la persona, si se trata de trabajadores en ocasion
de un paro, sobre edificios publicos o destinados al ejercicio de un culto, de obras
destinadas a la irrigacion, etc.

El delito es perseguible de oficio. Con esta norma, el legislador ha intentado
tutelar a los sistemas considerados en el marco de un patrimonio informatico, y,
por ello, considera agravante el hecho de que un operador del sistema cometa el
delito.

La ubicacion sistematica del delito —cerca del delito base de dafio— busca
proteger los componentes inmateriales del sistema, como datos y programas;
pueden ser objeto de este delito todos los sistemas informdaticos —total o
parcialmente—, aun cuando el acceso se produzca de modo remoto.

Sobre el borrado, se considera que éste puede producirse por medio de una
afectacion al bien material (por ejemplo, desmagnetizacion), o por medio de la
sustitucion de datos con otros nuevos, o bien mediante el comando de borrado.
Es de suma importancia aclarar que, aunque puedan recuperarse mediante algun
programa de la especialidad, al vaciarse la papelera el delito se encuentra ya
consumado.’

Ahora bien, con el objetivo de dar ejecucién al Convenio sobre Cibercrimen
del Consejo de Europa, en el afio 2008, y a través de la sancion de la ley nimero
48, del 18 de marzo, se reformaron algunos aspectos de los delitos informaticos;
y entre esas cuestiones, incorpord a este articulo una serie de agravantes a los
tipos que he descripto.

Por caso, el art. 635-ter establece la figura del dafio de informacion, datos
y programas informaticos utilizados por el Estado o por otro ente publico o de
utilidad publica. En su redaccion, sanciona con pena de uno a cuatro afios a
quien comete un hecho dirigido a destruir, deteriorar, eliminar, alterar o suprimir
informacion, datos y programas informaticos utilizados por el Estado o por otro
ente publico o de utilidad pablica.

® Asi sostuvo la Camara de Casacion penal italiana en su sentencia de fecha 18/11/11 en causa seguida contra
Spina, Roberto por el delito de dafio informatico.
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Si del hecho se produce el resultado tipico resefiado, la pena se fija entre
tres y ocho afios. Es decir, la norma sanciona la mera conducta de intentarlo,
adelantando la punicion, aun si el efecto deseado no se produce.

A partir de 2016, y por imperio del decreto legislativo numero 7 del 15 de
enero, se aumenta la pena si el hecho se comete con violencia contra la persona o
amenaza al operador del sistema.

El articulo 635-quarter, por su parte, sanciona con penas de uno a cinco anos
a quien —mediante las conductas resefiadas en el articulo 635-bis, o bien a través
de la introduccion o transmision de datos, informaciones o programas— destruye,
dafa o convierte en todo o en parte, inservible, sistemas informaticos ajenos u
obstaculiza gravemente su funcionamiento. Asimismo, en 2016, mediante el
decreto legislativo numero 7 del 15 de enero, se aumento la pena si el hecho se
comete con violencia contra la persona o amenaza al operador del sistema.

Resta tratar en este acapite el delito de dafio de sistemas informaticos de
utilidad publica. En el art. 635-quinquies, se sanciona con reclusion de uno a
cuatro afios a quien comete el hecho previsto en el articulo 635 quarter contra
sistemas de utilidad publica, y si logra el resultado, se aumenta la pena de tres a
ocho afios.

En todos los casos tratados, se extiende la punibilidad del delito de dafio a
programas o datos que antes eran imposibles de perseguir con la figura genérica
caracterizada por la exigencia de la materialidad de la cosa.

De este modo, la doctrina ha entendido esto como el nacimiento de una nueva
categoria de bien juridico protegido, relacionado con la “integridad de los datos
y los sistemas informaticos”.

Fraude informatico

El articulo Art. 640 ter sanciona al que —alterando de cualquier modo el
funcionamiento de un sistema informatico o telematico, o interviniendo
ilegitimamente de cualquier manera sobre los datos, informaciones o programas
contenidos en un sistema informatico o telematico o relativo a éste— procure para
si o para otros un beneficio indebido con el dafio ajeno. La sancion es de seis
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meses a tres afios de reclusion, y la multa es de cien mil a dos millones de liras.
El delito es perseguible solo a instancia privada.

Asimismo, la pena se incrementa de uno a cinco afios, y la multa de seiscientos
mil a tres millones de liras, si el hecho se comete en perjuicio del Estado o de
un ente publico, o con el objetivo de hacer eximir a alguno del servicio militar
(articulo 640, parte segunda, punto I). También se agrava la pena si el delito se
comete abusando de la calidad de operador del sistema.

El delito es perseguible a instancia privada, salvo que concurra alguna de las
agravantes. Este articulo ha sido bastante analizado por la doctrina italiana, en tanto
abandona la vieja idea de la estafa cometida solo a través de un comportamiento
humano y agrega la posibilidad de la intervencién de una maquina en el ardid o
engano.

Por medio del tipo penal, se busca sancionar el incremento patrimonial
indebido, obtenido a través del uso fraudulento de un sistema informatico;
es decir, debe existir una manipulacion de un sistema en cualquier fase de su
elaboracion para lograr una ventaja patrimonial.

La ley 48 de 2008 introdujo la figura del fraude informatico cometido por la
persona que presta servicios de certificacion de firma electronica, estableciendo
una pena de hasta tres afios y multa de 51 a 1032 euros a quien, con el fin de
procurar un beneficio indebido, o bien para generar un dafio a otro, viola las
obligaciones exigidas por la ley para la expedicion de un certificado que exige
calificacion especial.

Ejercicio arbitrario de facultades propias con violencia sobre las cosas

La figura esta regulada en el articulo 392 del Cddigo, y ya estaba contemplada
en el codigo originario que establecia una sancion de multa de hasta un millon de
liras para aquel que, con el fin de hacer valer un derecho, y pudiendo recurrir al
juez, de manera arbitraria lo ejecuta mediante violencia en las cosas.

Se agrega que se considera que hay violencia en la cosa aun si ésta termina
dafiada, transformada, o si muta su destino.
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Sin embargo, para los fines de este trabajo, vale resaltar el parrafo siguiente,
el cual agrega que se considera también violencia en las cosas cuando se afecta
un sistema informatico de modo que se lo altere, modifique o borre (total
o parcialmente), o bien se impida o turbe el funcionamiento de un sistema
informatico o telematico (Confr. art. 1, Ley 547/93).

El delito es perseguible solo a instancia privada y, obviamente, no permite el
arresto ni la prisién preventiva.

La importancia del articulo radica en que permite sancionar la violencia
sobre las cosas que puedan configurarse en el caso de alteracion de un programa
informatico: es decir, sobre un bien inmaterial. El legislador, entonces, ha querido
tutelar nuevas modalidades de agresion que afectan tanto la vida cotidiana como
las agresiones materiales.

La alteracion al programa puede configurarse con la mera modificacion de
la esencia, como una manipulacion total o parcial de las instrucciones que lo
componen. La modificacion del programa implica la intervencién abusiva
sobre este, a fin de transformarlo en otro distinto —sea en todo o en parte—, sin
desnaturalizar sus funciones originarias. La supresion, en cambio, consiste en el
borrado total o parcial de las instrucciones que lo componen.

La segunda de las hipotesis de violencia sobre las cosas tiene como objeto
el funcionamiento de un sistema informatico o telematico, por lo que quedaran
incluidos los casos de molestias en el proceso de elaboracion o de transmision a
distancia de datos que no consistan en una intervencion directa sobre el programa.

Se configura el impedimento de funcionamiento del sistema, siempre que se
desactiven las conexiones eléctricas o electronicas de la computadora, haciendo
que sea dificil para el usuario reiniciarlo o, al menos, individualizar la causa de
la paralisis.

En cuanto a la turbacion del funcionamiento del sistema, éste se configura
por una accion de afectacion del desenvolvimiento normal de las operaciones del
elaborador, susceptibles de causar un perjuicio al legitimo usuario del sistema.
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La jurisprudencia incluy6 en la hipétesis del articulo 392, ultimo inciso, la
conducta de quien insertd en un programa gestor de maquinaria industrial una
fecha de caducidad a partir de la cual se interrumpia la produccion.®

Violacidn, sustraccion y supresion de correspondencia

El articulo 616 del Codigo penal italiano sanciona con pena de hasta un aflo o con
multa de seiscientos a un millon de liras a quien toma conocimiento del contenido
de una correspondencia cerrada que no esta dirigida a €1, o bien sustrae o distrae,
con el fin de que ¢l u otro tome conocimiento de una correspondencia cerrada
o abierta no dirigida a ¢él, o bien en todo o en parte la destruye o suprime. Esto
ocurre si el hecho no deriva en un delito mas grave.

Si el culpable, sin causa justa, revela en todo o en parte, el contenido de la
correspondencia, se sanciona, siempre que el hecho no deriva un prejuicio mayor,
o el hecho mismo no constituye un delito mas grave, con pena de reclusion de
hasta tres afios.

El delito es perseguible a instancia privada por la persona ofendida. A los
efectos de las disposiciones de esta seccion por “correspondencia”, se entiende la
epistolar, telegrafica, telefonica, o telematica, o bien efectuada con cualquier otra
forma de comunicacion a distancia (art. 5, 547/93).

En el &mbito de las normas orientadas a reprimir los delitos contra la libertad
individual, en la seccion V, dedicada a la tutela de la inviolabilidad de los secretos,
el legislador introdujo el IV paragrafo del articulo, equiparando formalmente el
correo electrdnico a la ordinaria, y superando el concepto de escritura en papel
como unico medio de documentacion o comunicacion de la voluntad de los
sujetos trasmitida a distancia.

0 Pretura di Torino (15 de mayo de 1996).
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Interceptacion, impedimento o interrupcion ilegal de comunicaciones
informaticas o telemética

El articulo 617-quater (incorporado mediante el articulo 6 de la ley 547/93) prevé
genéricamente el delito de interceptacion y sanciona con penas de seis meses a
tres afos a quien intercepta de manera fraudulenta comunicaciones relativas a
un sistema informatico o telematicas o interconectado a mas sistemas, o bien los
impide o interrumpe.

Esta pena también se aplica a quien revela, por cualquier medio de informacion
al publico en todo o en parte, el contenido de las comunicaciones previstas en el
primer parrafo, siempre que no constituya un ilicito mayor.

Desde el aspecto procesal debe decirse que los delitos previstos en los parrafos
primero y segundo son perseguibles a instancia privada. Sin embargo, se procede
de oficio, y la pena se eleva de uno a cinco afios, si el hecho se comete:

1) dafiando un sistema informatico o telematicas utilizado por el Estado o por otro ente
publico, o por una empresa que brinde servicios ptblicos o de necesidad publica;

2) por un oficial ptblico o por un encargado de servicio publico en abuso de los poderes,
o con violacion de los deberes inherentes a la funcion o al servicio, o bien con abuso de
la calidad de operador del sistema;

3) por quien ejercita también indebidamente la funcién de investigador privado.

Al respecto, la Camara de Casacion Penal encuadré en la hipétesis del articulo
617-quater, inc. 2 del c.p. la conducta de quien difundio al publico una transmisién
de television transmitida de “punto a punto”, es decir, fuera del espectro publico
a través de un canal reservado a comunicaciones de servicio, obtenida de modo
fraudulento.™

1 Camara de Casacion ltaliana, sentencia nro. 4011 del 19 de mayo de 2005.
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Instalacion de instrumental apto para interceptar, impedir o interrumpir
comunicaciones telematicas o informaticas

El articulo 617 quinquies sanciona con penas de uno a cuatro afios a quien fuera
de los casos consentidos por la ley instala instrumental apto para interceptar,
impedir o interrumpir comunicaciones relativas a un sistema informatico o
telematico o sistemas interconectados.

Se sanciona con reclusion de uno a cinco afios los casos previstos en el punto
cuarto del articulo 617-quater (ver ut supra).

El delito es perseguible de oficio y se admite el arresto en flagrancia.

La norma se dirige a penar la mera predisposicion de aparatos aptos para
interceptar, impedir o interrumpir comunicaciones telematicas o informaticas.
Bajo esta calificacion legal, la jurisprudencia llevo a juicio a quien instalo en un
cajero automatico una ventanilla falsa y un sistema de video tendiente a capturar
claves, siempre que no se haya logrado captar un cddigo, por lo menos.

De tal suerte, la actividad ilicita prevista por el articulo se consuma con la
mera aposicion del mecanismo, siempre que sea idoneo para captar datos que, de
otro modo, no hubiesen sido entregados.

Falsificacion, alteracion o supresion del contenido de comunicaciones
informaticas o telematicas.

El articulo 617 sexies sanciona a quien, con el fin de procurarse una ventaja, o
bien atraer a otro un dafio, confecciona falsamente, o bien altera o suprime en
todo o en parte, el contenido, incluso si fuera interceptado ocasionalmente, de
cualquiera de las comunicaciones relativas a un sistema informatico o telematico
o interrelacionados entre varios sistemas. Asimismo, se sanciona a quien haga
uso de eso o deje que otros lo hagan. La pena va de uno a cuatro anos, y se eleva
el maximo a cinco en los casos previstos por el articulo 617 quarter.

La importancia de esta norma, que admite la persecucion de oficio, es la de
tutelar no solo el secreto, sino también la libertad informatica. La proteccién a
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la fe publica se ve con mayor evidencia, si se considera conjuntamente con el
articulo 491 bis que se ubica en la parte pertinente a los documentos.

Al respecto, la norma mencionada mas arriba establece que si algunas de
las falsedades previstas en el capitulo respecto a un documento informatico,
publico o privado, se aplican las disposiciones del capitulo y que conciernen a
los documentos publicos y los instrumentos privados.

Finalmente, el articulo brinda la siguiente definicion de documento informatico:
cualquier soporte informatico que contenga datos o informaciones que tengan
eficacia probatoria o programas destinados especificamente a elaborarlos. Este
articulo fue agregado por el art. 3 de la ley 547/93.

La doctrina ha resaltado la importancia de este articulo, en tanto equipara
sustancialmente los documentos informaéticos a los de soporte de papel.

Mediante esta incorporacion, el legislador ha superado la vieja dicotomia
existente entre el documento informatico y el de soporte en papel, ampliando la
tutela legal a aquellos. De este modo, se refuerza la proteccion del bien juridico
de la fe publica, en tanto los documentos informaticos poseen idéntico caracter
a los escritos.

Revelacion del contenido de documentos secretos

El articulo 621 del digesto penal italiano sanciona con penas de hasta tres afios o
con multa de doscientos mil hasta un millon de liras a quien —habiendo tomado
conocimiento indebido del contenido de un acto o documento ajeno, publico o
privado, que deba quedar en secreto, y que no constituya correspondencia— lo
revela sin justa causa, o bien lo emplea a beneficio propio o de terceros, siempre
que el hecho no derive en una afectacion del documento.

A los efectos de la disposicion de la primera parte del articulo se considera
documento cualquier soporte informatico que contenga datos, informaciones o
programas.

Del aspecto procesal vale decir que el delito es perseguible a instancia privada
iniciada por la persona ofendida.
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La asimilacion del documento informatico a su analogo en papel es una
consecuencia logica del avance de la tecnologia, puesto que la produccion y
almacenamiento intelectual se realiza, la mayoria de las veces, de manera virtual.

Tenencia de material pornografico infantil

Si bien la doctrina italiana no ubica este delito dentro de los denominados
crimenes informaéticos, teniendo en cuenta la importancia del topico y la alarma
social que genera deberé referirme a la figura en la legislacion italiana.

El articulo 600 ter, en su segundo parrafo, sanciona a quien, por cualquier
medio, incluso por via telemética (énfasis mio), distribuya, divulgue o publicite
material pornografico de menores de dieciocho afios, o bien distribuya o divulgue
noticias o informaciones que tengan por fin la apologia o la explotacion de
menores de dieciocho afios. La pena establecida es de uno a cinco afios y multa
de cinco a cien millones de liras.

Por su parte, la tenencia de material pornografico infantil esta penada por el
articulo 600-quater, que sanciona a quien a sabiendas se procura o dispone de
material pornografico, producido mediante la explotacion sexual de menores de
dieciocho afos. La sancion llega hasta los tres afios de prision o multa no inferior
a tres millones de liras.

Estos delitos se ubican en el titulo correspondiente a los delitos contra la libertad
individual, mas precisamente, en la seccion de delitos contra la personalidad.

Otras comunicaciones y conversaciones

Si bien no sanciona un delito en si, la importancia del articulo 623 bis del codigo
italiano radica en que equipara las comunicaciones y conversaciones telegraficas
y telefonicas con las informaticas y telematicas a cualquier otra transmision a
distancia de sonidos, imagenes o cualquier otro dato.
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IV. Excursus. Algunas particularidades del tema tratado
La competencia

Al inicio de este trabajo, me referi a la importancia de los delitos informéticos
para el derecho global, en virtud de la posibilidad de infringir la ley desde un lugar
causando efectos en otro.

De este modo, uno de los topicos mas conflictivos respecto de los delitos
informaticos es determinar la competencia territorial; es decir, qué juez debe
intervenir segun el codigo procesal.

La regla general aplicable en Italia es la del lugar donde se ha consumado el
delito (articulo 8 inc. 1 c.p.p). En el marco de los delitos que hemos analizado,
esto no resulta tan facil de determinar, puesto que muchas veces resulta imposible
llegar a ese “lugar” fisico.

Asi pues, en el marco del tratamiento de un caso de acceso abusivo a un sistema
informatico, la casacion italiana en pleno consider6 que el lugar de consumacion
es aquel en el cual se encuentra el sujeto que ejecuta la introduccioén abusiva o
que la mantiene abusivamente, y no el lugar donde se encuentra el servidor que
genera y controla las credenciales de autenticacion provistas por el agente.*?

La regla de la competencia con base en el lugar donde se encuentra el cliente
no encuentra excepciones para la forma agravada del delito de introduccion
abusiva en un sistema informatico. A idéntica conclusion se debe llegar respecto
de las conductas del mantenimiento en el sistema informatico contra la voluntad
de quien tiene derecho a excluirlo (art. 615 del cp).

Me parece pertinente tratar en este acapite el papel de la denominada “Policia
Postal” en la investigacion de los delitos que estamos analizando. El deber de
vigilar la internet le fue conferido por decreto del Ministerio del Interior del 31 de
marzo de 1998, y le otorg6 amplias facultades para que, desde su sede en Roma,
lleve a cabo un seguimiento de los delitos de pornografia infantil, ciberterrorismo,
copyright, hacking y apuestas en linea, entre muchos otros delitos.*?

2 \fer sentencia del 26 marzo 2015, n. 17325.
3 https://www.cybersecurity360.it/cultura-cyber/reati-informatici-quali-sono-e-che-cosa-si-rischia/
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La confiscacion

En 2012, con ley nimero 12 del 15 de febrero, se agregd un inciso al articulo
240 del Codigo Penal, en el que se establece de modo imperativo para el juez
ordenar la confiscacion de los bienes y de los instrumentos informaticos que
hayan sido utilizados en todo o en parte para la comision de los delitos previstos
por los articulos 615-ter, 615-quater, 615-quinquies, 617-bis, 617-ter, 617-quater,
617-quinquies, 617-sexies, 635-bis, 635-ter, 635-quater, 635-quinquies, 640-ter
y 640-quinquies.

Asimismo, ordena la confiscacion de los bienes que se erigen como producido
del delito, ya sean sumas de dinero, bienes u otras utilidades sobre las que el
condenado tenga la disponibilidad por un valor equivalente a ese provecho, en
caso de que no pueda confiscarse esa suma directamente.

La misma ley establece que las disposiciones de la primera parte del articulo
resefiado deben también extenderse a los casos de condena o a la aplicacion de
la pena, a peticion de parte en los términos del articulo 444 del Codigo procesal
penal italiano' para aquellos delitos conexos con finalidades de terrorismo,
subversion, produccion o comercio de material pornografico.

En estos casos, se dispone la confiscacion de dinero, bienes y otras utilidades
de las cuales el condenado no pueda justificar su procedencia y sobre las
cuales, aun por interposita persona fisica o juridica, resulta ser titular o tener
la disponibilidad a cualquier titulo en valores desproporcionados a su actividad
declarada en el impuesto a las ganancias.

4 Dice el articulo 444 del Codigo de procedimientos penales italiano que el imputado y el Ministerio Publico
pueden solicitar al juez conforme la especie y medida indicada, la aplicacion de una sancién sustitutiva o de
una pena pecuniaria disminuida hasta en un tercio, o bien de una pena restrictiva de la libertad cuando esta,
teniendo en cuenta las circunstancia y disminuida hasta un tercio, no supere los cinco afios, ya sea sola o junto
a una pena pecuniaria. Asi pues, el juez es quien dispone la imposicion de la pena valorando los requisitos de
procedencia de la solicitud impetrada. Es de advertir que el imputado no queda obligado al pago de costas,
ademas de obtener como beneficio que los efectos penales se extinguen en la mitad del plazo contemplado por
el Codigo de fondo.
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V. Conclusiones

Uno de los objetivos del derecho comparado moderno es el de cotejar no solo
legislaciones enteras o cuerpos normativos, sino problemas especificos que se
suscitan en los distintos paises y las respuestas que los ordenamientos legislativos
dan aellos.

En el presente articulo, se intentd dar un breve resumen de la legislacion
italiana, en relacion a los delitos informaticos con el objeto de exhibir como
en Italia se ha querido solucionar un problema que aqueja a toda la comunidad
internacional.

La técnica legislativa intento, en el marco del respeto al principio de legalidad,
por un lado, actualizar ciertos tipos penales ya existentes para adaptarlos a
la realidad de estas tecnologias, como puede ser el fraude mediante medios
informaticos; y, por el otro, crear nuevos, como puede serlo el acceso indebido a
sistemas o la divulgacion de contrasefas.

Una particularidad que se presenta al observar los tipos penales incorporados
en el marco de la ley 547/93 es la ausencia de tipos culposos que si se presentan,
por ejemplo, en la ley argentina niimero 26.388 —mediante la inclusion del
segundo parrafo del articulo 255y la faltante de tipos omisivos.™

Desde mi perspectiva, resulta necesaria la exhaustiva regulacion de la figura
de dafio informatico, con sus variantes y, sobre todo, mediante la separacién de lo
que son los datos de los sistemas, y estos a su vez del hardware.

En cuanto a la orbita procesal, se advierte que en el derecho italiano proliferan
los delitos dependientes de accion privada en detrimento de la procedencia de
oficio, la cual se verifica en los casos en que esté comprometido el orden publico.

Asimismo, resulta relevante mencionar que se han instaurado respecto de este
delito sanciones que exceden la pena de reclusion. A tales fines, como hemos

1 ARTICULO 255. - Sera reprimido con prision de un (1) mes a cuatro (4) afios, el que sustrajere, alterare,
ocultare, destruyere o inutilizare en todo o en parte objetos destinados a servir de prueba ante la autoridad
competente, registros o documentos confiados a la custodia de un funcionario publico o de otra persona en el
interés del servicio publico. Si el autor fuere el mismo depositario, sufrird ademas inhabilitacion especial por
doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario, éste sera reprimido con multa de pesos
setecientos cincuenta ($ 750) a pesos doce mil quinientos ($ 12.500) (énfasis mio).
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visto, el legislador ha aplicado con rigor la confiscacion de bienes para esta clase
de delitos.

En definitiva, si bien las respuestas que el derecho penal depende en gran
parte del éxito de las investigaciones de los hechos delictivos, lo cierto es que una
legislacion que prevea las conductas especificas que pretende punir es siempre
una buena noticia para la vigencia del principio de legalidad.

Bibliografia

Codice di procedura penale.

Costituzione italiana

Codice penale

Cordero, Franco (2000), Procedimiento Penal, Temis, Bogota.

Garcia Torres, Maria José (2004), El Proceso Penal abreviadoy el acuerdo
el imputado. Legislacion comparada y andlisis constitucional,
Fabian J. Di Placido Editores, Buenos Aires, 2004.

Salvadori, Ivan (2013). “La regulacién de los dafios informaticos en el
codigo penal italiano”. En: Maria José PIFARRE (coord.) “Internet
y redes sociales: un nuevo contexto para el delito” [monografico en
linea]. iop. Revista de Internet, Derecho y Politica. Ntimero 16, pag.
44-60. UOC.

Chiavario, Mario; Commento al Codice di procedura penale (terzo
aggiornamento); uTeT, Torino, ltalia, 1998.

Fiandaca, G.; Musco, E. (2007). Diritto penale, Parte speciale. Bolonia:
Zanichelli. 5.% ed. Vol. 11, tomo II.

Fiandaca, G.; Musco, E. (2012). Diritto penale, Parte generale. Bolonia:
Zanichelli. 6.% ed.

Mantovani F. (2009). Diritto penale, Parte speciale. Padua: Cedam. 3.2
ed. Vol. Il.

DERECHO GLOBAL. ESTUDIOS SOBRE DERECHO Y JUSTICIA




Los delitos informaticos en el Cédigo Penal Italiano

Pecorella, C. (2006a). “Commento all’art. 615-ter c.p.”. En: E. Dolcini,
G. Marinucci (ed.). Codice penale commentato. Milan: Giuffre. 2.*
ed. Pag. 4330 y sig.

Pecorella, C. (2006b). 11 diritto penale dell’informatica. Padua: Cedam.
2.%ed.

Pica, G. (1999). Diritto penale delle nuove technologie. Turin:
Giappichelli.

Como citar el articulo: Fusco, L. (2020). Los delitos informéticos en el c6digo penal italiano.
Derecho Global, Estudios sobre Derecho y Justicia, V. (14) pp. 127-149 https://DOl.org/10.32870/]
dgedj.v5i14.250

Afio 2020, Vol. V. Nimero 14, Marzo - Junio, ISSN 2448-5128 e ISSN 2448-5136




